
БЕЗОПАСНЫЙ ИНТЕРНЕТ 

Информационная 

безопасность 

учащегося и родителя 

 

Вред здоровью при 

использовании 

электронных устройств 



ТЕРМИНЫ: ВАЖНО ЗНАТЬ 

 Персональные данные 

 Логин (имя) пользователя 

 Пароль 

 Учетная запись 

 Электронная почта 

 Двухфакторная авторизация 

 Способы мошенничества 
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ЛИЧНЫЕ ( ПЕРСОНАЛЬНЫЕ) ДАННЫЕ 

Обычно управляются 

настройками приватности 

 

Нежелательно публиковать: 

• Мобильный телефон 

• Возраст 

• Адрес 

• Последние покупки 

• Электронную почту 

• Другие важные данные 

 

Их часто собирают мошенники, 

недоброжелатели и 

коммерческие компании 

 

Все, что попало в интернет,  

остается там навсегда 



«ЦИФРОВОЙ ПОРТРЕТ» 
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80% преступников берут информацию 

в соц. сетях. 

Личная информация используется 

для кражи паролей. 

Личная информация используется 

для совершения таких преступлений 

как: шантаж, вымогательство, 

оскорбление, клевета, хищение! 

Одноклассники 

Родители 

Соседи 

Учителя 

Преподаватели ВУЗа 

Ваши дети 

Данные, выложенные вчера, смогут увидеть завтра, послезавтра и через годы и десятилетия: 

Персональные данные –  

частная собственность,  

прежде чем публиковать 

их  

и (или) передавать 

третьим лицам, стоит  

поразмыслить. 



УЧЕТНЫЕ ДАННЫЕ 
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Логин – это то, как конкретный 

пользователь «представляется» 

системе или сайту. 

Например, «manager@shkrab.ru» 

Учётная запись (УЗ)  состоит 

из двух частей:  

• Логин 

• Пароль 

Учетные записи – главное имущество каждого в виртуальном мире 

Пароль – это то, чем пользователь 

подтверждает, что это действительно 

он. 

Например, «R23_paN^8aeVvq» 

Обе этих части дадут вам (или не вам, 

если не быть аккуратным) полный 

доступ к вашему аккаунту. 

Обращайтесь со своими данными 

аккуратно. 

 

Хорошие привычки: 

• Надежный пароль (12+ символов), 

неповторяющийся 

• Хранить данные в голове или 

надежном месте 

• Выходить из УЗ после работы в 

ней, не сохраняя пароль. Особенно 

– если вы не дома 

• Использовать двухфакторную 

аутентификацию 

• Чем важнее УЗ – тем надежнее 

защита 

• Не стоит передавать ваши данные 

для входа кому-либо 
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АНОНИМНОСТЬ В ИНТЕРНЕТЕ 

Анонимность в интернете – миф 

 

Задумывайтесь,  

• с кем идет общение в сети 

• кто скрывается за ником и почему 

 

Цель анонимности: 

• Полезная: Избегание внимания со 

стороны преступников 

• Вредная: Преступная деятельность тоже 

стремится к анонимности 

 

Фактически, истинная анонимность 

практически невозможна, особенно для 

учащихся: она достигается серьёзными 

усилиями. Администрация  ресурса 

проверяет и подтверждает: 

• аккаунты знаменитостей 

• официальные группы 
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МОШЕННИЧЕСТВО - ПОДДЕЛЬНЫЕ САЙТЫ 

ФИШИНГ – это обман пользователя с 

помощью поддельных сайтов. 

 

Чтобы их избежать: 

• Используйте инструменты браузера: 

«избранное», «закладки», «быстрый 

доступ»! 

• Проверяйте адрес сайта! При наведении 

мыши реальный адрес отображается во 

всплывающей подсказке. 

• Не игнорируйте внезапные изменения в 

дизайне или поведении страницы. 

 

Чем опасны сайты-подделки? 

 

• крадут пароли 

• распространяют вредоносное ПО 

• навязывают платные услуги 
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МОШЕННИЧЕСТВО - ЛОВУШКИ 

• Закройте страницу и проверьте - 

блокировка пропала? Значит все в 

порядке. 

 

• Проверьте систему своим антивирусом. 

Который конечно же должен быть. 

 

• Игнорируйте просьбы отправить СМС, 

и особенно обращайте внимание на 

платные подписки. 

Программы, отдельные окна на интернет-

страницах могут быть ловушками 

 

• Просят  подтвердить логин/пароль 

• Пугают блокировкой или заражением 

• Просят отправить СМС (платное). 
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МОШЕННИЧЕСТВО - СПАМ 

• Удаляйте письма с сомнительным 

содержимым. Знакомый адрес – не 

гарантия надежности письма. 

• Игнорируйте неизвестные ссылки и 

вложения. Они могут быть весьма 

вредоносны. 

Осторожно, СПАМ! 

СПАМ – массовая рассылка писем с 

назойливой рекламой. 

• Часто содержит вредоносные 

ссылки. 

• Нередко могут приходить письма-

угрозы о взломе. 

 

• Уведомления о выигрыше 

• «Нигерийские» письма 

• Попрошайничество 



МОБИЛЬНЫЙ ИНТЕРНЕТ / СМАРТФОН 
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Следите внимательно за своим мобильным 

телефоном или планшетом. 

Полезно иметь: 

• Пароль на разблокировку 

• Мобильный антивирус 

Относитесь с осторожностью к звонкам и СМС с 

незнакомых номеров. Особенно 

представляющихся службами банков. 

В мобильном телефоне  

много важной информации! 

• Список контактов 

• Личные фотографии/видеозаписи 

• Данные доступа к электронной 

почте и иным аккаунтам в сети 

• Данные о банковских картах и 

платежах 

• Привязка к балансу сим-карты. 

Проверяйте, какие права 

имеет приложение. 



11 
ВРЕДОНОСНЫЕ ПРОГРАММЫ 

Внимание! 

В пиратских версиях троян отключает 

проверку лицензии. 

Что он делает еще? Порой много полезных 

вещей. Для своего создателя, конечно… 

 

Вредоносные программы  

часто маскируются под: 

• Картинки 

• Музыку 

• Видео 

• Взломанные программы 

• Другие программы 

 

Главные помощники в этом случае – 

антивирус и внимательность. 



МОБИЛЬНЫЙ ИНТЕРНЕТ 
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Наиболее частые методы 

распространения платных услуг: 

 

• Пробный срок  

(с автоматическим продлением) 

 

• Продажа бонусов в играх 

(на непроходимых уровнях) 

 

• Архивы с паролем 

(требуется отправить СМС) 

 

• Подписки от операторов связи 
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ПОДВОДЯ ИОГИ – ЦИФРОВАЯ БЕЗОПАСНОСТЬ 

Основная проблема – небрежность в 

обращении с учётными записями и 

персональными данными. 

 

Она устраняется многократным 

повторением: к чему приведёт 

небрежение аккуратностью. 

 

Мошенники – внимательность и здравый 

смысл – наилучший способ 

противостояния . 

 

Другие способы устранения рисков (и 

зависимости): 

• Отсутствие мобильного интернета 

(только wi-fi дома). 

• Отключение автоплатежей разного вида. 

Хотя и немного неудобно. 



ИНТЕРНЕТ-ЗАВИСИМОСТЬ 
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В России до 80% школьников  

в возрасте 12—15 лет страдают 

компьютерной зависимостью 

 

Каждый третий выпускник имеет 

близорукость, нарушение осанки 

Каждый четвертый выпускник имеет 

патологию сердечно-сосудистой системы 

 

75% школьников  находятся в условиях 

гиподинамии 

 

В России полностью здоровы только  

14-23% школьников 
Ограничь  

пользование интернетом,  

живи реальной жизнью! 



ВРЕД ЗДОРОВЬЮ СО СТОРОНЫ ТЕХНИКИ 
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При работе с экраном (любым) есть две 

главные проблемы: 

 

• Фокусировка глаза на малом 

расстоянии 

• Уменьшение частоты моргания 

 

Первая может приводить к близорукости, 

особенно растущего, детского глаза. 

Взрослым опасна меньше.  

Устраняется: перерывами, гимнастикой 

для глаз, ограничением времени 

(смотрим СанПиН) 

 

Вторая – наоборот, вызывает «синдром 

сухого глаза» у взрослых, дети ей 

подвержены меньше. 

Устраняется: в дополнение предыдущего 

пункта, увлажняющие капли, но стоит 

посоветоваться с врачом.  

Основные уязвимые области: зрение и опорно-двигательный аппарат 

При взаимодействии с техникой мы 

обычно сидим. Это не так плохо, если бы 

соблюдалась удобная поза. 

 

Недавние исследования выводят такой 

результат: 

 

Вместо того, как вы сидите, гораздо 

важнее то, как долго вы так сидите. 

 

Этот вывод противоречит обычным 

книжкам и инструкциям, но вполне 

естественен и проверен на практике. 

 

Исключение: шея не должна находиться в 

ненормальном положении, даже если 

поза кажется «удобной» 

 

Вывод: гимнастика, разминки, изменение 

позы раз в 10-15 минут. 

 



ВРЕД ЗДОРОВЬЮ СО СТОРОНЫ ТЕХНИКИ 
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Прочие вопросы здоровья 

 

Очень широко распространены разные 

страшилки и поверья о работе с техникой, 

которые уже не имеют в XXI веке оснований: 

 

Вред от излучения экрана: он был, в старых ЭЛТ 

мониторах. Или в плохих мерцающих. 

 

А вот синий свет от экрана может негативно 

влиять на качество сна. Это уже выяснено давно, 

и именно тут помогут желтые фильтры (очки) 

 

Опасность радиоизлучения: в бытовом 

использовании мощности излучения устройств 

столь малы, что могут быть списаны на 

погрешность эксперимента. Все эти излучения – 

не ионизирующие, и не опасные. 

 

Исключение: голосовая мобильная связь (GSM). 

Не стоит держать телефон на расстоянии <1 

метра до головы постоянно. Но и это совсем не 

критично, но рекомендуется СанПиНом 

По любым сомнениям – ищем 

информацию, причем не в СМИ. 

Стоит изучить отчеты об 

исследованиях вопроса. 



СПАСИБО ЗА ВНИМАНИЕ! 

ligainternet.ru 

За основу взята переработанная и 

дополненная презентация от 

объединения 

 


